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«Нові» схеми шахрайства 

під час війни:

- евакуаційні перевезення;

- оренда житла;

- скління вікон;

- розмінування;

- пошук зниклих людей;

- збори коштів на допомогу;

- талони на пальне;

- грошові виплати



ШАХРАЇ НЕ ВИГАДУЮТЬ 
НІЧОГО НОВОГО

вони використовують ті самі «відмички» до людського мозку                          

та прогалини у фінансовій грамотності





ВАШІ ГРОШІ У БЕЗПЕЦІ?
Тест на обізнаність

та 15+1 ПРАВИЛО МУДРОГО ПАРАНОЇКА















БЕРЕЖИ ФІНАНСОВИЙ 
НОМЕР ЗМОЛОДУ

Перейдіть на контрактне обслуговування фінансового номеру

Якщо обрали залишитись на передплаті:
• Ідентифікуйтеся у свого мобільного оператора

• Зареєструйтесь в персональному кабінеті мобільного оператора

• Відключіть можливість віддаленого перевипуску SIM-картки

ПРАВИЛО МУДРОГО ПАРАНОЇКА



НЕГАЙНО
РЕАГУЙТЕ НА ОЗНАКИ 
ЗАМІНИ SIM-КАРТКИ

ПРАВИЛО МУДРОГО ПАРАНОЇКА:

Повідомлення про заплановану оператором заміну SIM-картки: 

1. Негайно зателефонуйте до мобільного оператора, щоб зупинити перевипуск 

Ваша SIM-картка перестала працювати: 
1. Негайно зверніться до банку, щоб заблокувати картки, рахунки та доступ до Інтернет-банку

2. Негайно зверніться до мобільного оператора, щоб повернути собі номер

3. Негайно заблокуйте акаунти в усіх інших фінансових сервісах, в яких ви зареєстровані



УГОН SIM-КАРТКИ





ВСТАНОВІТЬ ПІН-КОД 
НА SIM-КАРТКУ

Встановіть 8-значний ПІН-код

Не використовуйте цифри поспіль

Не записуйте ПІН-код в телефоні

ПРАВИЛО МУДРОГО ПАРАНОЇКА

















УВАГА!
ФІШИНГОВІ МОБІЛЬНІ ЗАСТОСУНКИ



БУДЬТЕ ПИЛЬНИМИ, 
НАВІТЬ ЗАВАНТАЖУЮЧИ ПРОГРАМИ  

З ОФІЦІЙНИХ СТОРІВ
App Store та Google Play

Перевірте, хто автор застосунку

Вивчить відгуки

Переходьте на мобільний застосунок лише з офіційного сайту установи,   

що пропонує застосунок

ПРАВИЛО МУДРОГО ПАРАНОЇКА:





































ВСТАНОВІТЬ
ЛІМІТИ

Встановіть індивідуальні ліміти

на операції з вашою платіжною карткою

Клара у Карла вкрала картку,

у Карла на картці встановлений ліміт!

ПРАВИЛО МУДРОГО ПАРАНОЇКА:







Зателефоную до банку,

щоб дізнатися, що сталося

ВИ ОТРИМАЛИ СМС
ПРО БЛОКУВАННЯ ВАШОЇ КАРТКИ

Телефонувати

нікуди не буду

Терміново зателефоную

за вказаним телефоном

Це, мабуть, помилка. 

Я не клієнт «Ощадбанка»



ТЕЛЕФОН БАНКУ 
ШУКАЙТЕ НА КАРТЦІ

Телефонують з банку або отримали SMS від банку 

«Терміново зателефонуйте!»,

Припиніть розмову та самостійно зателефонуйте 

до свого банку за номером, що вказаний 

на вашій банківській картці

ПРАВИЛО МУДРОГО ПАРАНОЇКА:



















ЯК ПРАВИЛЬНО
ПРИКРИВАТИ ВВЕДЕННЯ ПІН-КОДУ



ПРИКРИВАТЕ
ПІН-КОД ПРАВИЛЬНО

Прикривайте ПІН-код під час введення так, 

щоб його неможливо було зчитати за допомогою

встановленої поруч мікро-камери

ПРАВИЛО МУДРОГО ПАРАНОЇКА:





А МОЖНА ПРОДАТИ
СВОЮ КАРТКУ?



ПОЯСНІТЬ
СВОЇМ СТУДЕНТАМ:

Зарплата «дропа» — 10%.

На чай та цигарки в СІЗО вистачить,

але, чи воно того варте?

Будьте обережні з легким заробітком!

























Як створити 

та 

запам'ятати 

стійкий 

пароль







Запитаю подругу,                                      

чи в неї все гаразд

ВАМ ПРИЙШЛО ПОВІДОМЛЕННЯ                             
ВІД ПОДРУГИ. ВАМ ЦІКАВО.                                          

ЧИ ВАРТО ПОДИВИТИСЯ?

Подивлюсь. За перегляд               

грошей не беруть                                







ПЕРЕВІРЯЙТЕ
ВЕБ-САЙТИ, ЯКЩО ЙДЕТЬСЯ 

ПРО ГРОШІ АБО ПАРОЛІ

Домену зону, вік, термін реєстрації та репутацію веб-сайту 

ПРАВИЛО МУДРОГО ПАРАНОЇКА:



ВЕБ-СЕРВІСИ                                  
В ПОМІЧ



















ЗРАНКУ СТІЛЬЦІ —
ВВЕЧЕРІ ГРОШІ

На вітчизняних сайтах, торговельних площадках                                               

та  в разі отримання платної послуги —

оплата товару/послуги лише після їх отримання

Замовляйте товари з попереднім внесенням оплати 

лише у перевірених Інтернет-продавців

ПРАВИЛО МУДРОГО ПАРАНОЇКА:



























ЗДОЛАЄМО 
КІБЕРМАРОДЕРІВ                 

РАЗОМ!



Раїса Федоровська

fera@ema.com.ua

+380 50 390 10 26


